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LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC BRy Multipla - Autoridade Certificadora Raiz da BRy

AC BRy Multipla - Autoridade Certificadora Mdltipla da BRy Tecnologia
CEl - Cadastro Especifico do INSS

CG - Comité Gestor

CMVP - Cryptographic Module Validation Program

CN - Common Name

CNPJ - Cadastro Nacional de Pessoas Juridicas

CPF - Cadastro de Pessoas Fisicas

CSP - Cryptographic Service Provider

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaragéo de Préticas de Certificacdo

HD - Hard disk

ICP-Brasil - Infra Estrutura de Chaves Publicas Brasileira

ICP-BRYy - Infra Estrutura de Chaves Publicas da BRy Tecnologia SA
IDS - Sistemas de Detecc¢éo de Intruséo

IEC - International Electrotechnical Commission

ISO - International Organization for Standardization

ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Namero de Identificagdo Social

NIST - National Institute of Standards and Technology

OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formacao do Patrimdnio do Servidor Publico

PC - Politica de Certificados

PKCS#1 - Public Key Cryptography Standard - #1 = RSA Cryptography Standard
PKCS#7 - Public Key Cryptography Standard - #7 = Cryptographic Message Syntax Standard
PKCS#10 - Public Key Cryptography Standard - #10 = Certification Request Standard
PIS - Programa de Integracdo Social

PS - Politica de Seguranca

PSS - Prestadores de Servico de Suporte

RFC - Request For Comments

RFC 2313: Internet X.509 Public Key Infrastructure - RSA Encryption

RFC 2527: Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices Framework
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RFC4325: Internet X.509 Public Key Infrastructure - Authority Information Access Certificate Revocation List
(CRL) Extension

RG - Registro Geral

SNMP - Simple Network Management Protocol

SSL - Secure Socket Layer

UF - Unidade de Federacéo

URL - Uniform Resource Location

UTC - Coordinated Universal Time
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1 INTRODUCAO

1.1 Visao Geral

Esta Declaracdo de Praticas de Certificacdo (DPC) descreve as praticas e 0s
procedimentos empregados pela Autoridade Certificadora Mltipla da BRy Tecnologia
S.A (AC BRy Mudltipla) pertencente a Infra-estrutura de Chaves Publicas da BRy

Tecnologia S.A. (ICP-BRY), na execugéo dos seus servigos.

A AC BRy Mdltipla esta certificada em nivel imediatamente subsequiente ao da AC
Raiz BRy. O certificado da AC BRy Mdltipla contém a chave publica correspondente a
sua chave privada, utilizada para assinar os certificados de assinatura Al, A3 e para

assinar a sua Lista de Certificados Revogados (LCR).

Para regulamentar as exigéncias relacionadas aos tipos de certificados emitidos, a
ICP-BRYy publica Politicas de Certificados (PC), sujeitas a esta DPC, que especificam

como o certificado é gerado, administrado, e utilizado.

1.2 Identificacao

Esta DPC ¢é chamada Declaracdo de Praticas de Certificagdo da Autoridade
Certificadora BRy Mudiltipla e referida como "DPC da AC BRy Mdltipla ", cujo OID
(object identifier) ¢ 1.3.6.1.4.1.14975.1.1.2.

1.3 Comunidade e Aplicabilidade

131

1.3.2

Autoridades Certificadoras

Esta DPC refere-se a AC BRy Mdltipla no ambito da ICP-BRy.

Autoridades de Registro

1.3.2.1 Os dados a seguir, referentes as Autoridades de Registro — AR utilizadas pela AC BRy Mdltipla

para os processos de recebimento, validagdo e encaminhamento de solicitagbes de emisséo ou

de revogacao de certificados digitais e de identificacdo de seus solicitantes, sdo publicados em

servigo de diretdrio e/ou em pégina web da AC BRy Multipla (http://icp.bry.com.br/repositorio).

1.3.3 Titulares de Certificado

Pessoas fisicas ou juridicas de direito publico ou privado, nacionais ou estrangeiras,

podem ser titulares de Certificado.
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1.3.4 Aplicabilidade

A AC BRy Mdltipla implementa as seguintes Politicas de Certificado Digital:

Para Certificados de Assinatura Digital:

Politica de Certificado de Assinatura Digital Tipo Al da Autoridade Certificadora BRy
Miultipla, PC Al da AC BRy Mudltipla, OID 1.3.6.1.4.1.14975.1.3.1.1.

Politica de Certificado de Assinatura Digital Tipo A3 da Autoridade Certificadora BRy
Miultipla, PC A3 da AC BRy Mudltipla, OID 1.3.6.1.4.1.14975.1.3.3.1.

1.4 Dados de Contato

Nome: Bry Tecnologia S.A.

Endereco: Rua Lauro Linhares 2123 — Torre B - Sala 306 , Trindade -
Florian6polis/SC - CEP: 88036-002

Telefone/FAX: (48) 3234-6696

Nome: Marcelo Luiz Brocardo

E-mail: ac@bry.com.br
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2 DISPOSICOES GERAIS

2.1 Obrigagdes e Direitos

211

Nos itens a seguir estdo descritas as obrigacdes gerais das entidades envolvidas. Os
requisitos especificos associados a essas obrigacdes estdo detalhados nas PC

implementadas pela AC BRy Mdiltipla.

Obrigag6es da AC BRy Muiltipla

operar de acordo com esta DPC e com as PC que implementa,;

gerar e gerenciar seus pares de chaves criptogréficas;

assegurar a protecdo de suas chaves privadas;

notificar a AC Raiz BRy, emitente do seu certificado, quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogacdo desse
certificado.

notificar os usuarios quando ocorrer suspeita de comprometimento da chave privada
da AC BRy Mudiltipla, emissé@o de novo par de chaves e correspondente certificado ou
0 encerramento de suas atividades;

distribuir seu préprio certificado;

emitir, expedir e distribuir os certificados de AR vinculadas e de usudrios finais;
informar a emissao do certificado ao respectivo solicitante;

revogar os certificados emitidos;

emitir, gerenciar e publicar sua LCR;

publicar em sua pagina web esta DPC da AC BRy Mdltipla e as PC que implementa;
publicar em sua pagina web as informagfes descritas no item 2.6.1.2 desta DPC;
utilizar protocolo de comunicacdo seguro ao disponibilizar servicos para 0s
solicitantes ou usuarios de certificados digitais via web;

identificar e registrar todas as acdes executadas, conforme as normas, praticas e
regras estabelecidas pela ICP-BRYy;

adotar as medidas de seguranga e controle previstas nesta DPC da AC BRy Multipla,
nas PC e Politica de Seguranca da AC BRy Mdltipla que implementar , envolvendo
seus processos, procedimentos e atividades, observadas as normas, critérios,
praticas e procedimentos da ICP-BRYy;

manter e garantir a integridade, o sigilo e a seguranc¢a da informacao por ela tratada;
manter e testar regularmente seu Plano de Continuidade do Negécio;

manter contrato de seguro de cobertura de responsabilidade civil decorrente das
atividades de certificacdo digital e de registro, com cobertura suficiente e compativel

com o risco dessas atividades;
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informar & terceira parte e titulares de certificado acerca das garantias, coberturas,
condicionantes e limitagGes estipuladas pela apélice de seguro de responsabilidade
civil contratada pela AC BRy Mdiltipla;

nao emitir certificado com prazo de validade que se estenda além do prazo de
validade de seu préprio certificado;

fiscalizar e auditorar as AR vinculadas em conformidade com as politicas, normas e
procedimentos; e

tomar as medidas cabiveis para assegurar que usuarios e demais entidades

envolvidas tenham conhecimento de seus respectivos direitos e obrigacdes.

2.1.2 Obrigacdes das AR

receber solicitagcdes de emissdo ou de revogacéao de certificados;

confirmar a identidade do solicitante e a validade da solicitacao;

encaminhar as solicitagfes de emissdo ou de revogacado de certificados a AC BRy
Multipla utilizando protocolo de comunicagéo seguro;

informar os titulares de certificado a emisséo ou a revogacgédo de seus certificados;
disponibilizar os certificados emitidos pela AC BRy Mdltipla aos seus respectivos
solicitantes;

identificar e registrar todas as a¢Bes executadas, conforme as normas, préaticas e
regras estabelecidas peal ICP BRy;

manter e garantir a seguranca da informacdo por elas tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP-BRYy;

manter e testar anualmente seu Plano de Continuidade do Negocio — PCN;

garantir que todas as aprovacgdes de solicitacéo de certificados sejam realizadas em
instalagdes técnicas autorizadas a funcionar como AR vinculadas credenciadas; e
obedecer estritamente a esta DPC da AC BRy Multipla e as PC aplicaveis, bem como

respeitar a legislagdo aplicavel, incluindo as regras definidas pela ICP-BRy.

2.1.3 Obrigac6es dos Titulares do Certificado

fornecer, de modo completo e preciso, todas as informa¢des necessarias para sua
identificacao;

garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

utilizar os seus certificados e chaves privadas de modo apropriado, conforme o
previsto na PC correspondente;

conhecer os seus direitos e obrigacdes contemplados por esta DPC, pela PC

correspondente;
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informar a AC BRy Mdltipla o comprometimento ou suspeita de comprometimento de
sua chave privada e solicitar a imediata revogacao do certificado correspondente;
fornecer cépias auténticas dos documentos que forem exigidos para emissao do
certificado;

verificar, no momento da aceitacdo do certificado, a veracidade e exatiddo das
informacdes contidas no seu certificado e notificar a AC BRy Muiltipla, solicitando a
imediata revogacéao do certificado que contiver inexatidées ou erros; e

obedecer estritamente a esta DPC da AC BRy Mudltipla e as PC aplicaveis, bem como
respeitar a legislagdo aplicavel, incluindo as regras definidas pela ICP-BRy e as
obrigacdes contratuais assumidas perante & AC BRy Mdltipla e AR.

Em caso de certificados emitidos para pessoas juridicas, equipamento ou aplicacéo,

estas obrigacdes se aplicam ao responsavel pelo uso do certificado.

Direitos da Terceira Parte (Relying Party)

2.1.4.1 Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado

digital.

2.1.4.2 Constitui direito da terceira parte:

2.15

recusar a utilizagcdo do -certificado para fins diversos dos previstos na PC
correspondente;
verificar, a qualquer tempo, a validade do certificado.

Um certificado emitido pela AC BRy Multipla é considerado valido quando:

Obrigag6es do Repositorio
disponibilizar, logo apés a sua emisséo, os certificados emitidos pela AC BRy Mdltipla
e sua LCR;
estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana;
implementar 0s recursos necessarios para a seguranca dos dados nele

armazenados.
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2.2 Responsabilidades

2.2.1 Responsabilidades da AC BRy Mdltipla
2.2.1.1 A AC BRy Mdltipla responde pelos danos a que der causa.

2.2.1.2 A AC BRy Mdiltipla responde solidariamente pelos atos das entidades de sua cadeia de
certificacdo: AR.

2.2.2 Responsabilidades das AR

A AR é responséavel pelos danos a que der causa.

2.3 Responsabilidade Financeira

2.3.1 Indenizacdes devidas pela terceira parte (Relying Party)

A terceira parte responde perante a AC BRy Mdltipla e ARs vinculadas apenas pelos
prejuizos a que der causa com a pratica de ato ilicito, nos termos da legislacdo

vigente.

2.3.2 Relag@es Fiduciarias

A AC BRy Mdltipla ou sua AR vinculada indeniza os prejuizos que,

comprovadamente, limitar-se-a ao valor do certificado

2.3.3 Processos Administrativos

N&o se aplica.

2.4 Interpretacdo e Execucéo

2.4.1 Legislacédo

Esta DPC é baseada na legislagao em vigor no Brasil.
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2.4.2.1 No caso de uma ou mais das disposi¢cBes desta DPC ser, por qualquer razdo, considerada

2.4.2 Forma de Interpretacdo e Notificagdo

invalida, ilegal, ou ndo aplicavel, somente essa disposicdo sera afetada, todas as demais

permanecem validas dentro do escopo de abrangéncia deste documento.

2.4.2.2 As notificac6es ou qualquer outra comunicacdo necessaria, relativa as praticas descritas nesta
DPC, sao feitas através de mensagem eletrdnica assinada digitalmente, com chave publica

certificada pela ICP-BRYy, ou por escrito, entregues a AC BRy Mdltipla.

2.4.3 Procedimentos de Solucéo de Disputa

No caso de um conflito entre esta DPC e outras resolu¢gbes do CG da ICP-BRy,

prevalecera sempre a Ultima editada.

2.5 Tarifas de Servigo

2.5.1 Tarifas de Emissdo e Renovagédo de Certificados

Variavel conforme definigdo interna da BRy.

2.5.2 Tarifas de Acesso ao Certificado

N&o sdo cobradas tarifas de acesso ao certificado digital emitido.

2.5.3 Tarifas de Revogacao ou de Acesso a Informacgéo de Status

Variavel conforme definigdo interna da BRy.

2.5.4 Tarifas para Outros Servigos

Variavel conforme definigdo interna da BRy.

2.5.5 Politica de Reembolso

Variavel conforme definigdo interna da BRy.
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2.6 Publicacdo e Repositorio

26.11

2.6.1.2

26.1

Publicacéo de Informacao

As informacdes descritas abaixo sdo publicadas em servico de diretério e/ou em pagina web da

AC BRy Mdltipla (http://icp.bry.com.br/repositorio), obedecendo as regras e o0s critérios

estabelecidos nesta DPC. A disponibilidade das informagdes publicadas pela AC BRy Mdltipla em

servigo de diretério e/ou pagina web é de 99,0% (noventa e nove virgulo cinco por cento) do més,

24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

As seguintes informag8es séo publicadas em servico de diretério e/ou em pagina web da AC BRy

Muiltipla:

2.6.2

2.6.3

2.6.4

a) seus proéprio certificado;
b) suas LCR;
c) esta DPC;

d) as PC que implementa,;

Freqgliéncia de Publicagéo

Os certificados sdo publicados apds sua emissdo. A publicagdo da LCR se da
conforme o item 4.4.9.

Controles de Acesso

Nao ha qualquer restricdo ao acesso para consulta a esta DPC, a PC implementada,
aos certificados emitidos, e a LCR da AC BRy Mdiltipla.
Sao utilizados controles de acesso fisico e logico para restringir a possibilidade de

escrita ou modificacio dessas informagdes por pessoal ndo-autorizado.

Repositorios
A AC BRy Mulltipla adota como repositério a pagina web da ICP-BRy:
http://icp.bry.com.br/repositorio. Este repositdrio fica disponivel para consulta durante
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.
As publicacdes da AC BRy Mdultipla podem ser consultadas através do protocolo http.
Somente a AC BRy Mdltipla, por seus funcionarios qualificados e designados
especialmente para esse fim, pode efetuar a atualiza¢gdes nas informacgdes por ela

publicadas no seu repositorio.

2.7 Fiscalizagdo e Auditoria de Conformidade

A AC Raiz BRy é a responsavel pela auditoria de conformidade da AC BRy Mdltipla e
das AR vinculadas. A auditoria dessas entidades verifica se todos 0s processos,
procedimentos e atividades estdo em conformidade com a DPC, a PC, a Politica de

Segurancga e as demais nhormas e procedimentos estabelecidos pela ICP-BRy.
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27.1

2.7.2

2.7.3

Freqgliéncia de auditoria de conformidade

A AC BRy Mudltipla conduz anualmente auditorias de conformidade em todas as
entidades a ela vinculadas, podendo também executar, a qualquer momento,

auditorias intempestivas.

Identidade e Qualificacdes do Auditor

A auditoria poderd ser realizada por corpo préprio devidamente qualificado e

vinculado a AC BRy Mudltipla ou contratada.

Topicos Cobertos pela Auditoria

As auditorias de conformidade verificam todos os aspectos relacionados com a
emissdo e 0 gerenciamento de certificados digitais, incluindo o controle dos
processos de solicitagdo, identificacdo, autenticacdo, geracdo, publicacéo,
distribuicdo, renovacéo e revogacao de certificados.

Todos os eventos significativos ocorridos na AC BRy Mdltipla ou nas AR devem ser
armazenados em trilhas seguras de auditoria, onde cada entrada possua o registro de
data, hora e tipo de evento, com assinatura, para garantir que as entradas néao
possam ser falsificadas.

Os tépicos cobertos pela auditoria de conformidade incluem, dentre outros:

politica de seguranca;

seguranca fisica;

avaliacdo de tecnologia;

administracdo dos Servicos;

investigacao pessoal;

PC e DPC implementadas;

contratos;

Termos de Titularidade e Responsabilidade;

consideracgdes de sigilo.
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274

Medidas Adotadas em Caso de Nao-Conformidade

2.7.4.1 Os relatorios de auditoria sédo submetidas a AC Raiz BRYy e disponibilizados para AC BRy Miiltipla

Quando encontradas irregularidades, a AC BRy Mudltipla ou AR vinculada, prontamente

implementa as correcbes apropriadas acompanhando suas implementacdes.

2.7.4.2 Cabe a entidade auditada cumprir, no prazo estipulado pela AC Raiz BRy, as recomendacfes dos

auditores para corrigir os casos de ndo conformidade com a legislacdo ou com as politicas,

normas, praticas e regras estabelecidas.

2.7.4.3 Cabe a AC BRy Milltipla tomar todas as medidas cabiveis a fim de garantir a seguranca e a

confiabilidade da ICP-BRy, podendo cancelar imediatamente o credenciamento da AR auditada,

mediante decisdo motivada.

2.7.5

2.8 Sigilo

28.1

2.8.2

Comunicacéo de Resultados

Os auditores somente informam os resultados da auditoria a entidade auditada e a
AC BRy Multipla.

A chave privada de assinatura digital da AC BRy Mdltipla é gerada e mantida pela
propria AC BRy Mdltipla, que é responséavel pelo seu sigilo. A divulgacado ou utilizagdo

indevida da chave privada de assinatura sera de sua inteira responsabilidade.

Tipos de Informacgdes Sigilosas

Como principio geral, todo documento, informacédo ou registro fornecido a AC BRy

Multipla é sigiloso.

Tipos de Informac¢des N&o-Sigilosas

As informacdes consideradas néo-sigilosas compreendem:

solicitacdo de emisséo do certificado;

os certificados e a LCR emitido pela AC BRy Mdiltipla;

informacdes corporativas que facam parte de certificados ou de diretdrios publicos;
a PC implementada;

esta DPC;

versdes publicas de Politicas de Segurancga;

resultados finais de auditorias.
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2.8.3.1 As informagdes sobre a revogacao de certificados emitidos pela AC BRy Miultipla sdo fornecidas

2.8.3 Divulgacéo de Informagéo de Revogacéo ou Suspenséo de Certificado

em suas LCR. As razdes para a revogacao do certificado sempre serdo informadas para o seu
titular, e serdo tornadas publicas desde que haja autorizacéo expressa deste.

2.8.3.2 A suspensdo de certificados ndo é admitida na ICP-BRy Mdltipla.

2.8.4 Quebra de Sigilo por Motivos Legais

Mediante ordem judicial, serdo fornecidos quaisquer documentos, informacdes ou
registros sob a guarda da AC BRy Mdltipla.

2.8.5 Informagbes a Terceiros

Nenhum documento, informacdo ou registro sob a guarda da AC BRy Mdltipla sera
fornecido a qualquer pessoa, exceto quando o requisitante, através de instrumento

devidamente constituido, estiver corretamente identificado e autorizado para fazé-lo.
2.8.6 Divulgagéo por Solicitagcdo do Titular do Certificado

2.8.6.1 O titular do certificado, ou seu representante legal devidamente identificado, qualificado e
autorizado, sempre terdo acesso as informacgfes que lhe dizem respeito, e poderdo autorizar a

divulgacédo de seus registros a outras pessoas.

2.8.6.2 Essa autorizacdo pode ser feita no ato da solicitagdo do certificado, no préprio formulério de
solicitagcdo, ou posteriormente, por e-mail assinado digitalmente ou outro documento legalmente
aceito.

2.8.7 Outras Circunstancias de Divulgacéo de Informacéo

Nenhuma outra liberacdo de informacdo, que ndo expressamente descritas nessa

DPC, é permitida.

2.8.8 Direitos de Propriedade Intelectual

A Bry Tecnologia S.A detém todos os direitos de propriedade intelectual sobre as
idéias, conceitos, técnicas e invengdes, processos e/ou obras, incluidas ou utilizadas
nos produtos e servicos fornecidos pela AC BRy Mdltipla nos termos desta DPC. Os

direitos de propriedade terdo protecao conforme a legislagéo aplicavel.
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3 IDENTIFICACAO E AUTENTICACAO

3.1 Registro Inicial
3.1.1 Disposicdes gerais

3.1.1.1 Neste item e nos itens seguintes estdo descritos em detalhes os requisitos e procedimentos

utilizados pelas AR vinculadas a AC BRy Mdltipla para a realizacdo dos seguintes processos:

Validac&o da solicitagédo de certificado — compreende as etapas abaixo, com base nos
documentos de identificacdo citados nos itens 3.1.9, 3.1.10 e nos procedimentos
descritos abaixo:

confirmacgéo da identidade de um individuo: comprovagdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal
de uma pessoa juridica € realmente aquela cujos dados constam na documentacgao
apresentada;

confirmagédo da identidade de uma organizac¢éo: comprovacédo de que os documentos
apresentados referem se efetivamente a pessoa juridica titular do certificado e de que
a pessoa que se apresenta como representante legal da pessoa juridica realmente
possui tal atribuicéo;

emissdo do certificado: conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberacdo da emissdo do certificado no
sistema da AC;

as etapas descritas acima podem ser realizadas por um ou mais agentes de
validagao.

Verificagdo da solicitacdo de certificado confirmagdo da validagdo realizada,
observando que deve ser executada, obrigatoriamente:

por agente de registro distinto do que executou a etapa de validagéo.
3.1.1.3. Todas as etapas dos processos de validacdo e verificacdo da solicitacdo de certificado sé&o

registradas e assinadas digitalmente pelos agentes AR, na solucdo de certificac@o disponibilizada pela AC
BRy Multipla.
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3.1.2

Tipos de Nomes

3.1.2.1 O tipo de nome admitido para os titulares de certificados emitidos, segundo esta DPC, é o

“distinguished name” do padréo ITU X.500, enderegos de correio eletrbnico, endereco de pagina

Web (URL), ou outras informacdes que permitam a identificacdo univoca do titular. O certificado

emitido para pessoa juridica inclui o nome da pessoa fisica responsavel. Para todos os efeitos

legais, os certificados e as respectivas chaves de assinatura séo de titularidade do responsavel

constante do certificado.

3.1.3

3.14

3.15

3.1.6

3.1.7

3.1.8

3.1.9

Necessidade de Nomes Significativos

Os certificados emitidos pela AC BRy Multipla exigem o uso de nomes significativos
que possibilitam determinar univocamente a identidade da pessoa ou da organizagéo

titular do certificado.

Regras para Interpretacdo de Vérios Tipos de Nomes

N&o se aplica.

Unicidade de Nomes

Os identificadores do tipo Distinguished Name (DN) sdo Unicos para cada titular de
certificado emitido pela AC BRy Mudltipla. NUmeros ou letras adicionais podem ser
incluidos ao nome para assegurar a unicidade do campo, conforme o padrdo ITU
X.509.

Procedimento para Resolver Disputa de Nomes

A AC BRy Mdltipla se reserva o direito de tomar todas as decisdes na hipétese de
haver disputa decorrente da igualdade de nomes entre solicitantes de certificados.
Durante o processo de confirmacao de identidade, cabera ao solicitante do certificado

provar o seu direito de uso de um nome especifico.

Reconhecimento, Autenticacao e Papel de Marcas Registradas

Os processos de tratamento, reconhecimento e confirmacdo de autenticidade de

marcas registradas séo executados de acordo com a legislacdo em vigor.

Método para Comprovar a Posse de Chave Privada

A AR verifica se a entidade que solicita o certificado possui a chave privada
correspondente a chave publica para a qual esta sendo solicitado o certificado digital,

através da requisicdo no formato PKCS#10.

Autenticacao da Identidade do Individuo

A confirmacéo da identidade de um individuo é realizada mediante a presenca fisica
do interessado ou através de documentacdo autenticada em cartério, com base em

documentos pessoais de identificacao legalmente aceitos.
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3.1.9.1 Documentos para efeitos de identificagcdo de um individuo

Deve ser apresentada a seguinte documentagcdo, em sua versao original, para fins de
identificacdo de um individuo solicitante de certificado:

Cédula de Identidade ou Passaporte, se brasileiro;

Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;
Passaporte, se estrangeiro ndo domiciliado no Brasil,

Entende-se como cédula de identidade os documentos emitidos pelas Secretarias de
Seguranca Publica bem como os que, por forca de lei, equivalem a documento de

identidade em todo o territério nacional, desde que contenham fotografia.
3.1.9.2 Informagdes contidas no certificado emitido para um individuo estédo especificadas em cada PC.

3.1.10 Autenticacdo da identidade de uma organizacéo

3.1.10.1.1 DisposicOes Gerais

Neste item séo definidos os procedimentos empregados pelas AR vinculadas para a
confirmacgédo da identidade de uma pessoa juridica.

Em sendo o titular do certificado a pessoa juridica, é designada pessoa fisica como
responsavel pelo certificado, que serd a detentora da chave privada.
Preferencialmente, sera designado como responsavel pelo certificado o representante
legal da pessoa juridica ou um de seus representantes legais.

E feita a confirmacdo da identidade da organizacdo e das pessoas fisicas, nos
seguintes termos:

apresentacao do rol de documentos elencados no item 3.1.10.2;

apresentacao do rol de documentos elencados no item 3.1.9.1 do(s) representante(s)
legal(is) da pessoa juridica e do responsavel pelo uso do certificado;

presenca fisica do responsavel pelo uso do certificado e assinatura do termo de
responsabilidade de que trata o item 4.1.1; e

assinatura do termo de titularidade de que trata o item 4.1.1.

Documentos para efeitos de identificacdo de uma organizacdo

A confirmacao da identidade de uma pessoa juridica é feita mediante a apresentacéo
de, no minimo, os seguintes documentos:

Relativos a sua habilitacdo juridica:

ato constitutivo, devidamente registrado no érgdo competente; e

documentos da eleicdo de seus administradores, quando aplicavel;

Relativos a sua habilitaco fiscal:

prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou

prova de inscricdo no Cadastro Especifico do INSS — CEl.

Informacdes contidas no certificado emitido para uma organizacdo. E obrigatério o
preenchimento dos seguintes campos do certificado de uma pessoa juridica, com as

informacdes constantes nos documentos apresentados:
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nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacoes;

Cadastro Nacional de Pessoa Juridica (CNPJ);

nome completo do responsavel pelo certificado, sem abreviacdes;

data de nascimento do responsavel pelo certificado.

Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo
de responsabilidade, podera solicitar o preenchimento de campos do certificado suas

informacdes pessoais.

3.2 Geracédo de Novo Par de Chaves antes da Expiracdo do Atual

Antes da expiragéo do certificado, o titular pode solicitar um novo certificado por meio
eletrdnico, assinando digitalmente uma solicitacdo com o uso de certificado vigente
de mesmo nivel ou superior, limitada a 3 (trés) ocorréncias sucessivas. Em outros
casos sao adotados os mesmos requisitos e procedimentos exigidos para solicitacdo
inicial do certificado.

3.3 Geracao de Novo Par de Chaves ap6s Revogacéao

Apés a revogacdo ou expiracdo do certificado, os procedimentos utilizados para
confirmagé&o da identidade do solicitante de novo certificado sdo 0s mesmos exigidos
na solicitagcdo inicial de certificado, na forma e prazo descritos na PC implementada.

3.4 Solicitacdo de Revogacéao

A solicitagdo de revogacgédo de certificado é realizada através de formulario especifico,
permitindo a identificag&o inequivoca do solicitante.

A confirmacéo da identidade do solicitante € feita com base na confrontacdo de dados
fornecidos na solicitacdo de revogacdo e os dados previamente cadastrados na AR.
As solicitacbes de revogacéo de certificado séo registradas. O procedimento para
solicitacdo de revogacao de certificado emitido pela AC BRy Miiltipla esta descrito no
item 4.4.3 desta DPC.
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4 REQUISITOS OPERACIONAIS

4.1 Solicitacdo de Certificado

41.1

Para atender a solicitagdo de emissao de certificados a AC BRy Mdltipla exige que a
AR tenha provido:

a comprovacdo de atributos de identificacdo constantes do certificado e o
recebimento dos documentos obrigatorios exigidos para identificacdo dos titulares e
responsaveis, conforme item 3.1;

a autenticacdo do agente de registro responsavel pelas solicitacdes de emisséo e de
revogacdao de certificados mediante o uso de certificado digital;

assinatura de um “Termo de Titularidade e Responsabilidade” assinado pelo
responsavel pelo uso do certificado estabelecendo termos e condigdes aplicados ao
uso do certificado.

4.2 Emissao de Certificado

42.1

4.2.2

A emissdo de certificado depende do correto preenchimento de formulario de
solicitacdo, do recebimento do “Termo de Titularidade e Responsabilidade”. Apds o
processo de validacdo das informacgdes fornecidas pelo solicitante, o certificado é
emitido e o Titular é notificado, por e-mail da emisséo e do método para a retirada
do certificado.

O certificado é considerado valido a partir do momento de sua emissao.

4.3 Aceitacao de Certificado

43.1

O titular do certificado ou pessoa fisica responsavel verifica as informacdes contidas
no certificado e o aceita caso as informacdes sejam integras, corretas e
verdadeiras. Caso contrario, o titular do certificado ndo pode utilizar o certificado e
deve solicitar imediatamente a revogacdo do mesmo. Ao aceitar o certificado, o

titular do certificado:

concorda com as responsabilidades, obrigacdes e deveres nesta DPC e na PC
correspondente;

garante que, com seu conhecimento, henhuma pessoa sem autorizagéo teve acesso
a chave privada associada ao certificado;

afirma que todas as informacdes contidas no certificado, fornecidas na solicitacdo,
séo verdadeiras e estéo reproduzidas no certificado de forma correta e completa.

O titular do certificado é informado, quando da emissdo do mesmo, do disposto no
item 4.3.
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4.3.2

A aceitacéo do certificado e do seu contelido é declarada, pelo titular do certificado,
na primeira utilizagdo da chave privada correspondente. O prazo para aceitacdo do
certificado esta definido no item 4.4.4 de cada PC implementada pela AC BRy
Muiltipla.

4.4 Suspensao e Revogacéao de Certificado

44.1

4.4.2

Circunstancias para Revogacao

O titular do certificado e o responsavel pelo certificado podem solicitar a revogacéo de

seu certificado a qualquer tempo, independente de qualquer circunstancia.

O certificado € obrigatoriamente revogado:

quando constatada emissao impropria ou defeituosa do mesmo;

quando for necesséria a alteracdo de qualquer informacao constante no mesmo;

no caso de extin¢do, dissolucdo ou transformacéo da AC BRy Mdltipla;

no caso de perda, roubo, acesso indevido, comprometimento ou suspeita de
comprometimento da chave privada correspondente a publica contida no certificado
ou da sua midia armazenadora;

no caso de falecimento do titular - pessoas fisicas;

no caso de mudanca na razdo ou denominacédo social do titular - equipamentos,
aplicacbes e pessoas juridicas;

no caso de extingdo, dissolugdo ou transformacdo do titular do certificado -
equipamentos, aplicacdes e pessoas juridicas; ou

no caso de falecimento ou demissdo do responséavel - equipamentos, aplicacdes e
pessoas juridicas.

A AC BRy Mudiltipla revoga, no prazo definido no item 4.4.3, o certificado do titular que

deixar de cumprir as politicas, normas e regras estabelecidas.

Quem pode Solicitar Revogacéo

A revogacdo de um certificado somente podera ser feita:

por solicitacdo do titular do certificado;

por solicitagdo do responsavel pelo certificado, no caso de certificado de
equipamentos, aplicacdes e pessoas juridicas;

por solicitacdo da empresa ou 6rgdo, no caso de certificado fornecido por essa
empresa ou O0rgdo para seus empregados, funcionéarios, servidores, parceiros ou
fornecedores;

pela AC BRy Mdiltipla;

pela AR que tiver recebido a solicitacao.
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443

4.4.4

4.4.5
4.4.6
447
4.4.8

4.4.9

Procedimento para Solicitacdo de Revogacgéo

A solicitacdo de revogacao do certificado da AC BRy Multipla deve ser efetivada pelo
preenchimento de formulario préprio que devera ser assinado por seu representante
legal, contendo o motivo da solicitacdo de revogacao, o fornecimento de dados e da
frase de identificacdo indicada na solicitacdo de emissdo do certificado. Quando
utilizada a versao eletrénica do formulario, deve-se informar a frase senha. O
formulario pode também ser preenchido em papel, entregue pessoalmente pelo
representante a AC BRy Mdltipla e assinado no ato da entrega.

O processo de revogacgdo de um certificado terminara com a geracéo e a publicagao

de uma LCR que contenha o certificado revogado.

O prazo para a revogacao de certificado de AC BRy Mdltipla é 1 (dia) util.

O certificado revogado somente pode ser usado para a verificacdo de assinaturas

geradas durante o periodo em que o referido certificado esteve valido.

Prazo para Solicitacdo de Revogagéo

A solicitagdo de revogacdo tem que ser imediata quando configuradas as
circunstancias definidas no item 4.4.1.

Circunstancias para Suspensao

A suspensdo de certificados ndo é admitida no &mbito da ICP-BRYy.

Quem pode Solicitar Suspenséo

A suspensdo de certificados ndo é admitida no &mbito da ICP-BRYy.

Procedimento para Solicitacdo de Suspenséo

A suspensao de certificados ndo é admitida no ambito da ICP-BRYy.

Limites no Periodo de Suspensao

A suspensao de certificados ndo é admitida no ambito da ICP-BRYy.

Frequéncia de Emisséo de LCR

A freqliéncia para emissdo da LCR da AC BRy Multipla é de 24 (vinte e quatro) horas.
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4.4.10.1 A verificacdo da validade do certificado na respectiva LCR é obrigatéria, antes do mesmo ser

4.4.10 Requisitos para Verificagdo de LCR

utilizado.

4.4.10.2 Também é obrigatéria a verificacdo da autenticidade da LCR, por meio das verificacdes da
assinatura da AC BRy Multipla e do periodo de validade da LCR.

4.4.11 Disponibilidade para Revogagé&o ou Verificagdo de Status on-line

A AC BRy Mudiltipla ndo suporta o processo de verificacdo da situacdo de estado de
certificados de forma on-line (OCSP).

4.4.12 Requisitos para Verificagdo de Revogacao on-line

N&o se aplica.

4.4.13 Outras Formas Disponiveis para Divulgacéo de Revogacéo

N&o se aplica

4.4.14 Requisitos para Verificagdo de Outras Formas de Divulgacdo de Revogacao

N&o se aplica.
4.4.15 Requisitos Especiais para o Caso de Comprometimento de Chave

4.4.15.1 O titular de certificado deve notificar imediatamente, através de solicitacdo on-line de revogacéao
de certificado, a AR responsavel caso ocorra perda, roubo, modificagdo, acesso indevido,
comprometimento ou suspeita de comprometimento de sua chave privada. Nessa solicitagdo sédo
registradas as circunstancias de comprometimento, observando o previsto no item 4.4.3.

4.4.15.2 O titular do certificado pode ainda comunicar a perda, roubo, modificacdo, acesso indevido,
comprometimento ou suspeita de comprometimento de sua chave privada diretamente na AR
Responsavel, assinando formulario de solicitacdo de revogacao, observado o item 4.4.3 da PC

correspondente.

Todos os documentos e relatorios relativos séo arquivados apés a conclusdo deste

processo.

4.5 Procedimentos de Auditoria de Seguranca

Nos itens seguintes séo descritos aspectos dos sistemas de auditoria e de registro de
eventos implementados pela AC BRy Miltipla com o objetivo de manter um ambiente

seguro.
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45.1

45.2

Tipos de Eventos Registrados

Todas as acles executadas pelo pessoal da AC BRy Mdltipla no desempenho de
suas atribuicdes sao registradas de modo que cada acao esteja associada a pessoa
que a realizou.

A AC BRy Muiltipla registra em arquivos de auditoria todos os eventos relacionados a
seguranca do sistema de certificacdo. Dentre outros, 0s seguintes eventos devem
obrigatoriamente estar incluidos no arquivo de auditoria:

iniciacdo e desligamento do sistema de certificacéo;

tentativas de criar, remover, definir senhas ou mudar os privilégios de sistema dos
operadores da AC BRy Multipla;

mudancas na configuracdo da AC BRy Mdltipla e/ou nas suas chaves;

mudancas nas politicas de criacdo de certificados;

tentativas de acesso (login) e de saida do sistema (logoff);

tentativas ndo-autorizadas de acesso aos arquivos de sistema;

geracao de chaves proprias da AC BRy Mdltipla;

emisséo e revogacéao de certificados;

geracao de LCR;

tentativas de iniciar, remover, habilitar e desabilitar usuarios, e de atualizar e
recuperar suas chaves;

operacgles falhas de escrita e leitura no diretério de certificados e da LCR, quando
aplicavel;

operacgdes de escrita no repositério, quando aplicavel.

Todos os registros de auditoria, eletrbnicos ou manuais, devem conter a data e a hora

do evento e a identidade do usuario que o causou.

Para facilitar os processos de auditoria, toda a documentagcdo relacionada aos
servicos da AC BRy Mudltipla devera ser armazenada, eletrbnica ou manualmente, em
local Unico, conforme a Politica de Seguranca da ICP-BRy.

Frequéncia de Auditoria de Registros (log)

A AC BRy Mdltipla garante que seus registros de auditoria serdo analisados cada vez
que € ligada, sempre que houver utilizacdo de seu sistema de certificacdo
(equipamento off-line, que permanece desligado grande parte do tempo) ou em caso
de suspeita de comprometimento da seguranca. Todos os eventos significativos sdo
explicados em relatério de auditoria de registros. Tal andlise envolve uma inspecao
breve de todos os registros, verificando que nédo foram alterados, seguida de uma
investigacdo mais detalhada de quaisquer alertas ou irregularidades nos mesmos.

Todas as acfes tomadas em decorréncia dessa andlise sdo documentadas.
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45.3

454

45.5

45.6

4.5.7

45.8

Periodo de Retencéo para Registros (log) de Auditoria

A AC BRy Milltipla mantém em suas prOprias instalacfes os seus registros de
auditoria por pelo menos 12 (doze) meses e, subseqiientemente, os armazena da

maneira descrita no item 4.6.

Protecdo de Registro (log) de Auditoria

O sistema de registro de eventos de auditoria inclui mecanismos para proteger os
arquivos de auditoria contra leitura ndo autorizada, modificacdo e remocéo.
Informag6es manuais de auditoria também sdo protegidas contra a leitura nao

autorizada, modificag&o e remocéo.

Procedimentos para Cdpia de Seguranca (backup) de Registro (log) de Auditoria

Os registros de eventos e sumarios de auditoria do equipamento off-line utilizado pela
AC BRy Multipla tém copias de seguranca mensais ou sempre que houver alguma

utilizacdo desse equipamento.

Sistema de Coleta de Dados de Auditoria

O sistema de coleta de dados de auditoria interno & AC BRy Mdltipla é uma
combinacdo de processos automatizados e manuais, executada por seu pessoal

operacional ou por seus sistemas.

Notificagdo de Agentes Causadores de Eventos

Quando um evento é registrado pelo conjunto de sistemas de auditoria, nenhuma
notificacdo é enviada a pessoa, organizagdo, dispositivo ou aplicacdo que causou o

evento.

Avaliac¢des de Vulnerabilidade

Os eventos que representem possivel vulnerabilidade, detectados na anélise mensal
dos registros de auditoria, sdo analisados detalhadamente e, dependendo de sua
gravidade, sao registrados em separado.

Como decorréncia, acdes corretivas sao implementadas e registradas para fins de

auditoria.

4.6 Arquivamento de Registros

46.1

Tipos de Registros Arquivados

As seguintes informacdes sdo registradas e arquivadas pela AC BRy Mdltipla:
emissdo de certificados;

solicitacdes de revogacéo de certificados;

emissOes de LCR;

trocas de chaves criptograficas da AC BRy Mdltipla;
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informacdes de auditoria previstas no item 4.5.1;

correspondéncias formais.

4.6.2 Periodo de Retencao para Arquivo

Os periodos de retencao para cada registro arquivado sao os seguintes:
as LCR referentes a certificados de assinatura digital sédo retidas por periodo igual ao
do arquivamento dos respectivos certificados;

as demais informacgdes sao retidas por, no minimo, 6 (seis) anos.

4.6.3 Protecao de Arquivo

Todos os arquivos e registros sdo classificados e armazenados com requisitos de
seguranca compativeis com essa classificagdo, conforme a Politica de Seguranca da
ICP-BRYy.

4.6.4 Procedimentos para Copia de Seguranca (backup) de Arquivo

Uma segunda copia de todo o material arquivado é armazenada em ambiente interno
a AC BRy Mdltipla.

E feita a verificacdo da integridade dessas copias de seguranca, no minimo, a cada 6
(seis) meses.

Essas coOpias seguem os periodos de retencdo definidos para os registros dos quais

sdo cOpias de seguranca.

4.6.5 Requisitos para Datagéo (time-stamping) de Registros
Os servidores da AC BRy Mdltipla estao sincronizados com a hora UTC (Coordinated
Universal Time). Todas as informacdes geradas que possuam alguma identificacdo
de horario recebem o horario em UTC, inclusive os certificados emitidos por esses

equipamentos.

4.6.6 Sistema de Coleta de Dados de Arquivo

Todos os sistemas de coleta de dados de arquivo utilizados pela AC BRy Mdltipla em

seus procedimentos operacionais so internos.

4.6.7 Procedimentos para Obter e Verificar Informacao de Arquivo

A verificacdo de informagéo de arquivo deve ser solicitada formalmente a AC BRy
Mdltipla, identificando de forma precisa o tipo e o periodo da informacdo a ser
verificada. O solicitante da verificagdo de informacdo deve ser devidamente

identificado.

DPC da AC BRy Mdltipla v1.1 27142



br

4.7 Trocade Chave

A AC BRy Mudltipla devera iniciar, até 3 (trés) meses antes da data de expiracdo do
seu certificado, o processo de geracdo de novo par de chaves e de emisséo de novo
certificado. Quando o certificado for expirar, sera removido imediatamente da pagina
web, mantendo-o armazenado por, no minimo, 30 (trinta) anos para efeito de consulta

histérica.

4.8 Comprometimento e Recuperacédo de Desastre

48.1

4.8.2

4.8.3

4.8.4

Recursos Computacionais, Software e Dados Corrompidos

Em caso de suspeita de corrupcdo de dados, softwares e/ou recursos
computacionais, o fato é comunicado ao Gerente de Seguran¢ga da AC BRy Mdltipla,
que decreta o inicio da fase de resposta. Nessa fase, uma rigorosa inspecédo €
realizada para verificar a veracidade do fato e as consequéncias que o0 mesmo pode
gerar. Esse procedimento é realizado por um grupo pré-determinado de funcionérios
devidamente treinados para essa situagdo. Caso haja necessidade, o Gerente de

Seguranga decretara a contingéncia.

Certificado de entidade é revogado

Em caso de revogacao do certificado da AC BRy Mdltipla o Gerente de Seguranca,
juntamente com o Gerente de Criptografia da AC BRy Mdiltipla, revogara todos os
certificados subseqlientes. Os titulares dos certificados revogados serdo informados.
A AC BRy Muiltipla emitira certificados em substituicdo aos revogados com data de

expiracéo coincidente com a do certificado revogado.

Chave da entidade é comprometida

Em caso de suspeita de comprometimento de chave da AC BRy Muliltipla, o fato é
imediatamente comunicado ao Gerente de Seguranca que, juntamente com o
Gerente de Criptografia da AC BRy Mdltipla, decretam o inicio da fase resposta e
seguirdo um plano de acéo para analisar a veracidade e a dimenséo do fato. Caso
haja necessidade, sera declarada a contingéncia e entdo as seguintes providéncias
serdo tomadas:

a) Todos os certificados afetados serédo revogados e as partes serdo notificadas.

b) Cerimbnias especificas serdo realizadas para geracao de novos pares de chaves.
Isso ndo acontecera se a AC BRy Mdltipla estiver encerrando suas atividades — DPC
Iltem 4.9.

Seguranca dos recursos apos desastre natural ou de outra natureza

Em caso de desastre natural ou de outra natureza, como por exemplo, incéndio ou

inundacdo ou em caso de impossibilidade de acesso ao site, o Departamento de
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Infra-estrutura, responsavel pela contingéncia, notifica o Gerente de Seguranca e
segue um procedimento que descreve detalhadamente os passos a serem seguidos
para:

a) garantir a integridade fisica das pessoas que se encontram nas instalacées da AC
BRy Mdiltipla;

b) monitorar e controlar o foco da contingéncia;

¢) minimizar os danos aos ativos de processamento da companhia, de forma a evitar

a descontinuidade dos servigos.

4.8.5 Atividades das Autoridades de Registro

As AR vinculadas a AC BRy Multipla possuem um Plano de Continuidade de
Negocios testado anualmente para garantir a recuperacdo, total ou parcial das
atividades das AR, contendo, no minimo as seguintes informagdes:

a) identificagdo dos eventos que podem causar interrup¢cdes nos processos do
negacio, por exemplo falha de equipamentos, inundacdes e incéndios;

b) identificacdo e concordancia de todas as responsabilidades e procedimentos de
emergéncia,

¢) implementacéo dos procedimentos de emergéncia que permitam a recuperagéo e
restauracdo nos prazos necessarios. Atencdo especial € dada a avaliagdo da
recuperacdo das documentagbes armazenadas nas instalagcdes técnicas atingidas
pelo desastre;

d) documentacgéo dos processos e procedimentos acordados;

e) treinamento adequado do pessoal nos procedimentos e processos de emergéncia
definidos, incluindo o gerenciamento de crise;

f) teste e atualizacéo dos planos.

4.9 Extingdo dos Servigos

No caso de extincdo da AC BRy Miultipla, devem ser tomadas, no minimo, as
seguintes providéncias:
o notificagéo de todas as entidades integrantes da ICP-BRYy;
o manutencéo da operacdo da AC BRy Mdiltipla pelo periodo minimo de 1 (um)
ano apé6s a notificacéo de sua extingcdo, salvo em casos de sucessao;
o armazenamento dos dados da AC BRy Mudltipla pelo periodo previsto na

legislacéo.
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5 CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE
PESSOAL

5.1 Controles Fisicos

5.16.1

5.1.6.2

511

51.2

5.1.3

514

515

5.1.6

Construcéo e Localizagao das Instalacdes

A localizacdo e o sistema de certificacdo utilizado para a operacdo da AC BRy
Multipla ndo sao publicamente identificados. Nao ha identificacdo publica externa das
instalagbes. A operagdo da AC BRy Mudiltipla é realizada num ambiente fechado e
protegido.

Acesso Fisico

A AC BRYy possui sistema de controle de acesso fisico que garante a seguranca de
suas instalagfes conforme a politica de seguranca da ICP-BRy.

Exposicéo a Agua
A estrutura do ambiente prové protecdo fisica contra exposicdo a agua, infiltracdes e
inundages, provenientes de qualquer fonte externa.

Prevencéo e Protecdo contra Incéndio

N&o se aplica.

Armazenamento de Midia

Atende a norma brasileira NBR.

Destruicéo de Lixo

Todos os documentos em papel que contenham informagfes classificadas como sensiveis sao

triturados antes de ir para o lixo.

Todos os dispositivos magnéticos nao mais utilizaveis e que tenham sido anteriormente utilizados

para o armazenamento de informacdes sensiveis sdo desmagnetizados com ferramentas

especificas,

517

e sao fisicamente destruidos.

InstalacBes de Seguranca (backup) Externas (off-site)

Definido no plano de continuidade.
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5.2 Controles Procedimentais

521

Perfis Qualificados

A separacéo das tarefas para fung@es criticas é uma pratica adotada, com o intuito de
evitar que um funcionario utilize indevidamente o sistema de certificacdo sem ser
detectado. Isto é realizado criando perfis separados e contas na estacado de trabalho
de servico. Cada perfil possui uma quantia limitada de capacidade operacional. Este
método permite um sistema de “verificagdes e equilibrio” a ocorrer entre os varios
perfis.

Os seguintes perfis foram estabelecidos pela AC BRy Mdultipla:

Gerente de Configuragdes (GC):
o configuracdo e manutenc¢éo do hardware e do software da AC BRy Mdltipla;

o inicio e término dos servicos da AC BRy Multipla.

Administrador do Sistema (AS):
o gerenciamento dos processos de iniciacdo dos usuérios internos a AC BRy
Multipla;
o emissdo, expedicao, distribuicdo, revogacdo e gerenciamento de certificados;
o distribuicdo de cartbes (tokens), quando for o caso.

Gerente de Seguranga (GS):
o Este ndo tem acesso ao software e ao hardware do sistema de certificacéo da
AC. Comporta-se como um auditor interno que tem pleno conhecimento da
DPC e verifica se esta esta sendo cumprida.
o gerenciamento dos operadores da AC BRy Mdltipla;
o implementagéo das politicas de seguranca da AC BRy Miuiltipla;
o verificacdo dos registros de auditoria;

o verificagdo do cumprimento desta DPC.

Todos os operadores do sistema de certificacdo recebem treinamento especifico
antes de obter qualquer tipo de acesso. O tipo e o nivel de acesso séo determinados,

em documento formal, com base nas necessidades de cada perfil.

A AC BRy Milltipla possui rotinas de atualizacdo das permissdes de acesso e
procedimentos especificos para situagdes de demissdo ou mudanga de funcao dos
empregados. Existe uma lista de revogacdo com todos 0s recursos, antes
disponibilizados, que o empregado devolve a AC BRy Mudltipla no ato de seu

desligamento.
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522

5.2.3

NUmero de Pessoas Necessario por Tarefa

O controle multiusuario é requerido para a geracédo e a utilizacdo da chave privada da
AC BRy Mudltipla, conforme o descrito em 6.2.2.

Todas as tarefas executadas no ambiente onde esta localizado o equipamento de
certificagdo da AC BRy Multipla requerem a presenga de, no minimo, 2 (dois) de seus
empregados com perfis qualificados. As demais tarefas da AC podem ser executadas

por um Unico empregado.

Identificacdo e Autenticacdo para Cada Perfil

Todo empregado da AC BRy Mdltipla tem sua identidade e perfil verificados antes de:
o serincluido em uma lista de acesso as instalagbes da AC BRy Mdltipla;
o serincluido em uma lista para acesso fisico ao sistema de certificagdo da AC
BRy Mdltipla;
o receber um certificado digital para executar suas atividades operacionais na
AC BRy Mdltipla;
o receber uma conta no sistema de certificagdo da AC BRy Multipla.

Os certificados, contas e senhas utilizados para identificagdo e autenticacdo dos
empregados devem:

o ser diretamente atribuidos a um Gnico empregado;

o nao permitir compartilhamento;

o serrestritos as acbes associadas ao perfil para o qual foram criados.

A AC BRy Mudltipla implementa um padrdo de utilizag@o de "senhas fortes", definido
pela Politica de Seguranca da ICP-BRy, juntamente com procedimentos de validagédo

dessas senhas.

5.3 Controles de Pessoal

53.1

Na AC BRy Mdiltipla, todos os funcionérios encarregados de tarefas operacionais tém
registrado em contrato:
o o0stermos e as condi¢cBes do perfil que ocupardo na AC BRy Mdltipla;
o 0 compromisso de observar as normas, politicas e regras apliciveis da AC
BRy Muiltipla;

o 0 compromisso de ndo divulgar informacdes sigilosas a que tenham acesso.

Antecedentes, Qualificacdo, Experiéncia e Requisitos de Idoneidade

A selecdo de pessoal que operam sob a hierarquia da AC BRy Mdltipla, leva em
conta os antecedentes, qualificacdes, experiéncia anterior e exigéncias de liberacéo

de cada posigdo que € comparada contra os perfis de candidatos potenciais.
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5.3.2 Procedimentos de Verificacdo de Antecedentes

Todo o pessoal da AC BRy Multipla em atividades diretamente relacionadas com os
processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de
certificados é submetido a:

o verificacdo de antecedentes criminais;

o verificacdo de situacéo de crédito;

o verificacdo de histérico de empregos anteriores;

o comprovacao de escolaridade e de residéncia.

5.3.3 Requisitos de Treinamento

Todo o pessoal da AC BRy Mdltipla envolvido em atividades diretamente relacionadas
com os processos de emissdo, expedicéo, distribuicéo, revogagédo e gerenciamento
de certificados recebem treinamento documentado, suficiente para o dominio dos
seguintes temas:

o principios e mecanismos de seguranca da AC BRy Mdltipla;

o sistema de certificagdo em uso na AC BRy Mdltipla;

o procedimentos de recuperacao de desastres e de continuidade do negécio;

o outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4 Frequéncia e Requisitos para Reciclagem Técnica

Todo o pessoal da AC BRy Multipla envolvido em atividades diretamente relacionadas
com os processos de emissao, expedi¢cdo, distribuicdo, revogagcdo e gerenciamento
de certificados sdo mantidos atualizados sobre eventuais mudangas tecnolégicas nos

sistemas utilizados pela AC BRy Mdiltipla.

5.3.5 Freqiiéncia e Seqiiéncia de Rodizio de Cargos

N&o se aplica.

5.3.6 Sancdes para A¢des Nao Autorizadas

Na eventualidade de uma acdo n&o autorizada, real ou suspeita, ser realizada por
pessoa encarregada de processo operacional da AC BRy Mdltipla, o acesso dessa
pessoa ao sistema de certificacdo € suspenso e sao tomadas as medidas

administrativas e legais cabiveis.

5.3.7 Requisitos para Contrata¢do de Pessoal

Os candidatos ao exercicio de fungbes na AC BRy Mdltipla séo selecionados a partir
do seu quadro de empregados ou empresa contratada, de acordo com suas
qualificacBes técnicas, profissionais e pessoais e conforme o preconizado na Politica

de Seguranga.
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5.3.8 Documentac¢do Fornecida ao Pessoal

A AC BRy Mudltipla disponibiliza para todo o seu pessoal:
o aDPC;
o aPC correspondente;
o a Politica de Seguranca;
o documentacdo operacional relativa a suas atividades;
o contratos, normas e politicas relevantes para suas atividades.

A documentacéo fornecida é mantida atualizada.

6 CONTROLES TECNICOS DE SEGURANCA

Neste item sé@o descritos: as medidas de seguranca necessarias para proteger as
chaves criptogréficas dos titulares de certificados emitidos e outros controles técnicos
de seguranca utilizados pela AC BRy Mdltipla na execucdo de suas fungdes

operacionais.

6.1 Geracdao e Instalacdo do Par de Chaves

6.1.1 Geracgéo do Par de Chaves

6.1.1.1 O par de chaves criptogréficas da AC BRy Mdltipla € gerado pela prépria AC BRy Mdltipla, apés
ter sido autorizada a funcionar;

6.1.1.2 A geracdo do par de chaves de AC BRy Mudltipla é realizada em processo verificavel,
obrigatoriamente na presenga de multiplos funcionarios de confianca da AC BRy Mdltipla,

treinados para a funcéo.

A geracao destas chaves obedece a procedimento formalizado, controlado
e passivel de auditoria.

O par de chaves da AC BRy Mdltipla é gerado em moédulos criptogréaficos
de hardware com padrdo de seguranca FIPS 140-1 nivel 2, utilizando o
algoritmo RSA.

Somente os titulares dos certificados emitidos pela AC BRy Multipla geram
0s seus respectivos pares de chaves. Os procedimentos especificos estdo

descritos em cada PC implementada pela AC BRy Mdltipla.

6.1.2 Entrega da chave privada a entidade titular

A geracdo e a guarda de uma chave privada sdo responsabilidades exclusivas do

titular do certificado correspondente.
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6.1.3.1 A AC BRy Muliltipla entrega copia de sua chave publica para a AC BRy em formato PKCS #10.

6.1.3 Entrega da chave publica para emissor de certificado

Essa entrega € feita por representante legal constituido da AC BRy Muiltipla, em ceriménia

especifica, em data e hora previamente estabelecida.

6.1.3.2 Os usuarios finais enviam suas chaves publicas a AC BRy Mdltipla por meio eletrdnico em formato

PKCS#10, através de uma sesséao segura fixada pelo Secure Socket Layer (SSL).

Os procedimentos especificos aplicaveis estéo detalhados nas PC implementadas.

6.1.4 Disponibilizacédo de chave publica da AC para usuarios

A AC BRy Muiltipla disponibiliza o seu certificado e todos os certificados da cadeia de
certificacdo para 0s usuarios, através endereco Web:

http://icp.bry.com.br/repositorio/certificados.
6.1.5 Tamanhos de Chave

6.1.5.1 Cada uma das PC implementadas pela AC BRy Mdltipla define o tamanho das chaves

criptograficas associadas aos certificados emitidos.
6.1.5.2 O tamanho das chaves criptogréficas associadas ao certificado da AC BRy Mdultipla € de 2048 bits.

6.1.6 Geracdo de Pardmetros de Chaves Assimétricas

Os parametros de geracdo de chaves assimétricas da AC BRy Mdultipla seguem o

padréo FIPS (Federal Information Processing Standards) 140-2, nivel 2.

6.1.7 Verificacdo da Qualidade dos Parametros

Os parametros sao verificados de acordo com as normas estabelecidas pelo CMVP
(Cryptographic Module Validation Program) do NIST (National Institute of Standards
and Technology).

6.1.8 Geracéo de Chave por Hardware ou Software

6.1.8.1 As chaves da AC BRy Mlltipla sdo geradas, armazenadas e utilizadas dentro de hardware

especifico.

6.1.8.2 Cada PC implementada pela AC BRy Mdltipla caracteriza o processo utilizado para a geracdo de

chaves criptogréficas privativa dos titulares dos certificados.
6.1.9 Propdsitos de Uso de Chave (conforme o campo “key usage” na X.509 v3)

6.1.9.1 Os propositos para os quais podem ser utilizadas as chaves criptograficas dos titulares de

certificados emitidos pela AC BRy Mudltipla, bem como as possiveis restricbes cabiveis, em
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conformidade com as aplicacbes definidas para os certificados correspondentes estédo

especificados em cada PC que implementa.

A chave privada da AC BRy Mdltipla é utilizada apenas para a assinatura dos certificados por ela

emitidos e de sua LCR.

Protecdo da Chave Privada

A AC BRy Mudltipla implementa uma combinagdo de controles fisicos légicos e
procedimentais de forma a garantir a seguran¢a de suas chaves privadas. Controles
Légico e Procedimental estdo descritos no item 5.2. Controle de acesso fisico esta
descrito no item 5.1.2.

A chave privada da AC BRy Milltipla é armazenada de forma cifrada no mesmo
componente seguro de hardware utilizado para sua geracdo. O acesso a esse
componente é controlado por meio de chave criptografica de ativacao.

Os titulares de certificados emitidos pela AC BRy Mudltipla, sdo responséaveis pela
guarda da chave privada e adotam as medidas de prevencéo de perda, divulgagéo,

modificacdo ou uso desautorizado da suas chaves privadas..

Padrdes para Mddulo Criptografico

O médulo criptografico de geracdo de chaves assimétricas da AC BRy Multipla adota
o padréo FIPS (Federal Information Processing Standards) 140-2 nivel 3.

Controle “n de m” para Chave Privada

A AC BRy Mudiltipla exige controle multiplo para utilizacdo da sua chave privada.

6.1.9.2
6.2
6.2.1
6.2.2
6.2.2.1
6.2.2.2

E necesséaria a presenca de pelo menos 2 (dois) de um grupo de 5 (cinco) funcionarios de

confianga, com perfis qualificados para o backup e restauracdo do backup da chave privada da AC

BRy Mudltipla. Para a utilizacdo do sistema h& a necessidade de 1 (um) de um grupo de 3 (trés)

funcionérios de confianca.

6.2.3

6.2.4

Custddia (escrow) de Chave Privada

N&o é permitida, no ambito da ICP-BRYy, a recuperacao (escrow) de chaves privadas
de assinatura, isto €, ndo se permite que terceiros possam obter uma chave privada

de assinatura.

Copia de Seguranca (backup) de Chave Privada

A AC BRy Mdltipla mantém cépia de seguranca de sua propria chave privada. Esta
copia € armazenada cifrada e protegida com um nivel de seguranca nao inferior
aquele definido para a versédo original da chave, e mantida pelo prazo de validade do

certificado correspondente.
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Qualquer entidade titular de certificado pode, a seu critério, manter copia de

seguranca de sua chave privada.

6.2.5 Arquivamento de Chave Privada

N&o se aplica.

6.2.6 Insercdo de Chave Privada em Médulo Criptogréfico

A AC BRy Mudltipla gera seus pares de chaves diretamente, sem insercdes, em

modulos de hardware criptogréafico onde as chaves seréo utilizadas..

6.2.7 Método de Ativacdo de Chave Privada

A ativacdo da chave privada da AC BRy Multipla é implementada por meio de cartbes
criptogréficos, protegidos com senha, apds a identificacdo de “2” de “5” dos
detentores da chave de ativacao da chave criptografica.

Cada PC implementada descreve 0s requisitos e 0s procedimentos necessarios para

a ativacdo da chave privada de entidade titular de certificado.

6.2.8 Método de Desativacdo de Chave Privada

Quando a chave privada da AC BRy Mdltipla for desativada, em decorréncia de
expiracdo ou revogacdo, esta deve ser eliminada da memoédria do mddulo
criptogréfico. Qualquer espaco em disco, onde a chave eventualmente estivesse
armazenada, deve ser sobrescrito.

Cada PC implementada descreve o0s requisitos e 0os procedimentos necessarios para

a desativacdo da chave privada de entidade titular de certificado.

6.2.9 Meétodo de Destruicao de Chave Privada

Além do estabelecido no item 6.2.8, todas as copias de seguranca da chave privada
da AC BRy Mdiltipla devem ser destruidas.
Cada PC implementada descreve os requisitos e 0s procedimentos necessarios para

a destruicdo da chave privada de entidade titular de certificado.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de Chave Publica

As chaves publicas da AC BRy Mlltipla permanecem armazenadas apés a expiracdo
dos certificados correspondentes, por no minimo 30 (trinta) anos, na forma da
legislagdo em vigor, para verificacdo de assinaturas geradas durante seu periodo de
validade.
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6.3.2 Periodos de Uso para as Chaves Publica e Privada

A chave privada da AC BRy Mdltipla é utilizada apenas durante o periodo de validade
do certificado correspondente e pode ser utilizada durante todo o periodo de tempo
determinado pela legislacdo aplicavel, para verificacdo de assinaturas geradas
durante o prazo de validade do certificado correspondente.

O periodo maximo de validade admitido para certificados da AC BRy Mdltipla é de 8

(oito) anos.

6.4 Dados de Ativacao

6.4.1.1

6.4.1.2

6.4.2.1

6.4.2.2

Os dados de ativacdo, distintos das chaves criptogréficas, sdo aqueles requeridos
para a operagéo de alguns maédulos criptograficos. Cada PC implementada descreve
0s requisitos especificos aplicaveis.

6.4.1 Geracéo e Instalacdo dos Dados de Ativagéo

Os dados de ativagdo do equipamento de criptografia que armazena as chaves privadas da AC

BRy Muiltipla sdo Unicos e aleatdrios.

Cada PC implementada garante que os dados de ativagdo da chave privada da entidade titular do

certificado, se utilizados, sdo Unicos e aleatoérios.

6.4.2 Protecdo dos Dados de Ativacéo

A AC BRy Mdltipla garante que os dados de ativacdo de sua chave privada sdo protegidos contra
uso nao autorizado, por meio de mecanismo de criptografia e de controle de acesso fisico.

Cada PC implementada garante que os dados de ativagédo da chave privada da entidade titular do

certificado, se utilizados, séo protegidos contra o uso ndo autorizado.

6.4.3 Outros Aspectos dos Dados de Ativacéo

N&o se aplica.

DPC da AC BRy Mdltipla v1.1 38/42



br

6.5 Controles de Seguranca Computacional

6.5.1.1

6.5.1.2

6.5.1.3

6.5.1.4

6.5.1.5

6.5.1.6

6.5.1 Requisitos Técnicos Especificos de Seguranca Computacional

A geracdo do par de chaves da AC BRy Mdiltipla é realizada internamente ao madulo criptogréfico
(HSM).

Os requisitos de seguranca computacional do equipamento onde séo gerados os pares de chaves
criptogréficas dos titulares de certificados emitidos pela AC BRy Mdiltipla sdo descritos em cada
PC implementada.

O ambiente computacional da AC BRy Mdltipla relacionado diretamente com os processos de
emisséo, expedicdo, distribuicdo, revogagdo ou gerenciamento de certificados, implementa, entre
outras, as seguintes fungdes:

a) controle de acesso aos servigos e perfis da AC BRy Mdltipla;

b) separacéo das tarefas e atribuicbes relacionadas a cada perfil qualificado da AC
BRy Mdltipla;

c) uso de criptografia para seguranca de base de dados, quando exigido pela
classificacé@o de suas informagdes;

d) geracdo e armazenamento de registros de auditoria da AC BRy Mdltipla;

€) mecanismos internos de seguranca para garantia da integridade de dados e
processos criticos; e

f) mecanismos para coOpias de seguranca (backup).

Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da combinacao

deste com o sistema de certificacdo e mecanismos de seguranca fisica.

As informacfes sensiveis contidas nos equipamentos sdo retiradas dos equipamentos para

manutencao.

Os numeros de série dos equipamentos e as datas de envio e de recebimento da
manutencdo sdo controladas. Ao retornar as instalagcbes da AC BRy Mdltipla, o
equipamento que passou por manutencdo € inspecionado. As informacdes
sensiveis armazenadas, relativas a atividade da AC BRy Mdltipla, séo destruidas de
maneira definitiva nos equipamentos que deixam de ser utilizados em carater

permanente. Todos esses eventos sdo registrados para fins de auditoria.

Equipamentos utilizados pela AC BRy Mudltipla sdo preparados e configurados como previsto na
Politica de Seguranca da AC BRy Mdltipla implementada ou em outro documento aplicavel, para

apresentar o nivel de seguranca necessario a sua finalidade.

6.5.2 Classificagdo da Seguranga Computacional

N&o se aplica.
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6.6 Controles Técnicos do Ciclo de Vida

6.6.1 Controles de Desenvolvimento de Sistema

A AC BRy Mdltipla utiliza um software projetado e desenvolvido por meio de uma

metodologia formal rigorosa, especifica para ambientes de seguranca critica.

6.6.2 Controles de Gerenciamento de Seguranca

Uma metodologia formal de gerenciamento de configuracdo € usada para instalacéo
e continua manutencéo do sistema de certificagdo da AC BRy Mdltipla. O software de
certificagdo da AC BRy Mdltipla é instalado pelo préprio fabricante. Novas versdes
desse software somente serdo instaladas apds comunicacdo do fabricante e testes

em ambiente de homologacéo da AC BRy Mdltipla.

6.6.3 ClassificagBes de Seguranca de Ciclo de Vida

N&o se aplica.

6.7 Controles de Seguranca de Rede

6.7.1 Diretrizes Gerais

6.7.1.1 Nos servidores do sistema de certificacdo da AC BRy Mdltipla, somente 0s servicos estritamente

necessarios para o funcionamento da aplicacao sao habilitados.

6.7.1.2 As versfGes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como as
eventuais correcdes (patches), disponibilizadas pelos respectivos fabricantes sdo implantadas

imediatamente apds testes em ambiente de desenvolvimento ou homologacao.

6.7.1.3 O acesso logico aos elementos de infra-estrutura e prote¢do de rede € restrito, por meio de
sistema de autenticacdo e autorizacdo de acesso. Os roteadores conectados a redes externas
implementam filtros de pacotes de dados, que permitem somente as conexdes aos Servicos e

servidores previamente definidos como passiveis de acesso externo.

6.8 Controles de Engenharia do Mdédulo Criptografico

O madulo criptogréfico utilizado pela AC BRy Mdltipla para o armazenamento de sua
chave privada € certificado como FIPS (Federal Information Processing Standards)
140-2, nivel 3.
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7 PERFIS DE CERTIFICADO E LCR

7.1 Diretrizes Gerais

7.1.1

7.1.2

Nos seguintes itens desta DPC sdo descritos os aspectos dos certificados e LCR

emitidos pela AC BRy Mdltipla.

As seguintes PCs:

PC Al da AC BRy Mdiltipla, OID 1.3.6.1.4.1.14975.1.3.1.1
PC A3 da AC BRy Mudiltipla, OID 1.3.6.1.4.1.14975.1.3.3.1
Implementadas pela AC BRy Multipla especificam o formato dos certificados gerados
e das correspondentes LCR. Nessas PCs séo incluidas informagfes sobre os

padrBes adotados, seus perfis, versdes e extensoes.

7.2 Perfil do Certificado

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.2.6

7.2.7

Os certificados emitidos pela AC BRy Mdltipla estdo em conformidade com o formato
definido pelo padrédo ITU X.509 ou ISO/IEC 9594-8.

Ndmero de Versao

Todos os certificados emitidos pela AC BRy Mdltipla implementam a versdo 3 de
certificado do padrédo ITU X.509.

Extensodes de Certificado

N&o se aplica.

Identificadores de Algoritmo

N&o se aplica.

Formatos de Nome

N&o se aplica.

Restricbes de Nome

N&o se aplica.

OID (Object Identifier) da Politica de Certificado

O OID desta DPC é 1.3.6.1.4.1.14975.1.1.2

Uso da Extenséo Policy Constraints

N&o se aplica.
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7.2.8 Sintaxe e Semantica dos Qualificadores de Politica

N&o se aplica.

7.2.9 Semantica de Processamento para Extensdes Criticas

N&o se aplica.

7.3 Perfil de LCR

7.3.1 Numero(s) de Versao

As LCR emitidas pela AC BRy Mdiltipla implementam a verséo 2 do padrdo ITU X.509,

de acordo com o perfil estabelecido na RFC 3280.

7.3.2 Extensdes de LCR e de suas Entradas

As LCR emitidas pela AC BRy Mdltipla adotam as seguintes extensodes:
o AuthorityKeyldentifier: contém o resumo SHA-1 da chave publica da AC
BRy Mdltipla.

o cRLNumber: contém um ndmero seqiiencial para cada LCR emitida.

8 ADMINISTRACAO DE ESPECIFICACAO

8.1 Procedimentos de Mudanca de Especificacao

Qualquer alteragdo nesta DPC devera ser submetida para aprovagdo do CG da ICP-
BRYy.

8.2 Politicas de Publicacdo e Notificacao

A AC BRy Mdltipla mantém pagina especifica com a versao corrente desta DPC para
consulta plblica, a qual estd disponibilizada no endereco Web:

http://icp.bry.com.br/repositorio/dpc.
8.3 Procedimentos de Aprovagéo

Os procedimentos de aprovacdo deste documento séo estabelecidos a critério do CG
da ICP-BRy.
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